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平素より格別のご高配を賜り、誠にありがとうございます。 

当財団理事長を名乗る不審なメールが関係団体や個人宛に送信されている事実を確認いたし

ました。これらのメールは、当財団とは一切関係のない第三者によるなりすまし行為であり、返信

や記載の指示への対応は行わず、リンクや添付ファイルは絶対に開かない様、ご注意ください。 

 

■不審メールの特徴 

・差出人表示名はそれらしくても、送信元メールアドレスが不自然 

・「至急」「内密」「今すぐ」等、時間を煽る 

・外部の連絡手段（LINE、個人携帯、私用メール、チャット等）への誘導 

・金銭、ギフトカード、口座情報、ID/パスワード、二要素認証コード等の要求 

・リンクや添付の開封、外部サイトへのログインを促す 

 

■ご対応のお願い 

・返信しない（在席確認等の短文返信も含む） 

・リンク/添付を開かない、外部サイトにアクセスしない 

・認証情報・個人情報・内部情報を送らない 

・判断に迷う場合は、メール返信ではなく電話等の別経路で本人確認する 

 

■参考リンク：社長・上司を装ったメールが急増中（外部リンク：警視庁匿名・流動型犯罪グループ

対策本部） 

【重要】社長⋅役員を装う「LINEグループ作成依頼」メールによる詐欺にご注意ください（外部リン

ク：LINEサービス） 

 

本件に関してご不明な点がございましたら、以下の窓口までお問い合わせくださいますようお願い

申し上げます。 

 

公益財団法人東京都福祉保健財団 経営部 経営管理室 

TEL：03-3344-8511 

【注意喚起】当財団理事長名を名乗る不審メールについて 

https://action.digipolice.jp/view/notice/301
https://help.line.me/line/smartphone?contentId=200002034&lang=ja

